Wizje i modele wojny informacyjnej
Piotr Sienkiewicz

Wszczyna sie wojne, kiedy sie chce,
a konczy, kiedy mozna.
N. Machiavelli

Gdy podsumowywano wptyw nowoczesnych technologii na rezultat wojny w Zatoce
Perskiej, postuzono si¢ skrotem ,,4S”, co miato oznaczaé: niewidzialne samoloty (Stealth),
manewrujace rakiety wystrzeliwane z okr¢tow (Sea Launched Cruise Missiles), obrong
zorganizowang zgodnie z zatozeniami Strategicznej Inicjatywy Obronnej (SDI Like Defen-
se) oraz systemy rozpoznania kosmicznego (Space. System Spy Satelites). Nastgpnie doda-
no piate S — Semiconductors, czyli po prostu potprzewodniki, stusznie podkreslajac pod-
stawe rozwoju technologii informacyjnych, od ktorych zalezat rozwoj pozostatych czterech
,»S”. Stynny publicysta Alvin Toffler pisat, nie bez pewnej przesady, ze wojng w Zatoce
wygrata inteligencja ukryta w mikroprocesorach systemow uzbrojenia oraz w systemach
dowodzenia, tacznos$ci i rozpoznania.

Wsrod gtownych przyczyn klgski armii irackiej, o znaczacym potencjale bojowym,
uznano przestarzata elektronike¢. Byta ona bowiem mato wydajna, oparta na tatwo zakto-
calnej technice analogowej, uniemozliwiajacej efektywna, kompleksowa automatyzacje
systemow dowodzenia, taczno$ci, rozpoznania i sterowania srodkami walki. Na przegra-
nej Irakijezykow zawazyt rowniez zbyt maty i przestarzaly potencjat systemoéw informa-
cyjnych, ktore nie byty w stanie dostarczy¢ danych niezbgdnych do planowania i wykona-
nia uderzen na obiekty przeciwnika. Obrazu przyczyn klgski dopetnit mato elastyczny
system kierowania i dowodzenia (o sztywnej hierarchicznej strukturze). W tych obszarach
wyraza si¢ druzgocaca wprost przewaga aliantow, co mozna wyrazi¢ jako konfrontacjg sys-
temow nalezacych do dwoch réznych generacji technologicznych.

Od czasow wojny w Zatoce, ktora uznano za ,,I wojng informacyjna”, rozstrzygajaca
przewaga informacyjna traktowana jest jako istota wspotczesnych koncepcji prowadzenia
dziatan (operacji) informacyjnych typu ,,Infowar” i ,,Cyberwar”.

Konceptualizacja

Za punkt wyj$cia nalezy przyjac pojgcie bezpieczenstwa informacyjnego jako inte-
gralnej cz¢sci bezpieczenstwa narodowego, a nastgpnie zagrozen informacyjnych (rys. 1).

Warto zauwazy¢ zwiazek ,,hierarchii informacji” (Data — Information — Knowledge —
Wisdom) z ogdlnym modelem ,,00DA” (Observe — Orient — Decide — Act; rys. 2).
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PANSTWO
USTRUKTURALIZOWANE
TERORYSCI ZAGROZENIA

TRANSNARODOWE JEDNOSTKI

BRZESTERCY NIEUSTRUKTURALIZOWANE

ZAGROZENIA
HAKERZY KRACERZY

FRUSTRACI WANDALE

Rys. 1
Hierarchia zagrozen

Zrodto: opracowanie whasne na podstawie [7].

Innym, nowym, bo sformutowanym w latach 90. ujgciem wspotczesnej walki jest tzw.
Model Wardena (rys. 3), w ktorym piatym ,,wymiarem” walki jest ,,przestrzen cybernetycz-
na” (Cyberspace).

MADROSC DZIALANIE

WIEDZA DECYDOWANIE
INFORMACJE ORIENTOWANIE
DANE OBSERWOWANIE
Rys. 2

Hierarchia informacji

Zrédto: opracowanie whasne na podstawie Sienkiewicz, 1995.

U podstaw tych koncepcji legto przekonanie, ze zastosowanie systemoéw informacyj-
nych w celu ostabienia zdolnosci obronnych przeciwnika moze prowadzi¢ w szczego6lno-
$ci do uniknigcia wybuchu klasycznego konfliktu zbrojnego. Z tego powodu zaliczono do
arsenatu §rodkow walki, np. wirusy komputerowe i bomby logiczne (unieszkodliwiajace),
wykorzystanie impulséw elektromagnetycznych o duzym natezeniu (w celu zniszczenia
struktur uktadow scalonych, powodujacych nieodwracalne uszkodzenia komputeréw i in-
nych urzadzen elektronicznych), wytworzenie szczepoéw bakterii mogacych zywic si¢ ma-
teriatami stosowanym do produkcji uktadow elektronicznych, $rodki penetracji systemow
teleinformatycznych przeciwnika, itp. ,, Walka na bity” polega¢ wigc bgdzie na niszczeniu
zasobow informacyjnych przeciwnika, sieci komputerowych jego instytucji finansowych,
systemow telekomunikacji publicznej i kontroli ruchu powietrznego, wtamaniach do kom-
puterdw instytucji rzadowych, itp.
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Rys. 3

Model ,,pigciu wymiaréw” walki Wardena
Zrodto: J. Warden, The Enemy as System, wiosna 1995.

Konsekwencja analizy systemowej proceséw informacyjnych na wspoétczesnym polu
walki jest wprowadzenie ,,stosunku wiedzy” (relative knowledge) stron walczacych jako
czynnika decydujacego w rezultatach walki.

Walka informacyjna (information warfare, infowar) nazywamy caloksztatt dzialan
ofensywnych i defensywnych koniecznych do uzyskania przewagi informacyjnej nad prze-
ciwnikiem i osiagnigcia zamierzonych celéw militarnych (politycznych).

Istota tak rozumianej walki informacyjne;j jest:

1) zniszczenie (lub degradacja wartos$ci) zasobow informacyjnych przeciwnika oraz sto-
sowanych przez niego systemow informacyjnych,

2) zapewnienie bezpieczenstwa wlasnych zasobdéw informacyjnych i wykorzystanych
systemow informacyjnych.

Przewaga informacyjna

Nowoczesne koncepcje walki zbrojnej bazuja na tworzeniu wieloczynnikowej prze-
wagi militarnej (multifactor military superioritly) w oparciu o kontrolowana, rozstrzyga-
jaca przewage informacyjna (information superiority) i technologiczng (technological su-
periority). Jakkolwiek potencjat informacyjny stanowit zawsze istotny czynnik potencjatu
bojowego, to w rozwazaniach dotyczacych sposobow tworzenia przewagi na polu walki
byt on raczej pomijany. W szczegolnosci w matematycznych modelach walki (typu mode-
le Lanchestera) uwaga koncentrowala si¢ na ,,stosunku sit” uwzgledniajacym przede
wszystkim ,,potencjaly razenia” stron walczacych.
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Potencjal informacyjny jako czynnik potencjalu militarnego tworza zasoby informa-
cyjne systemu obronnego panstwa oraz systemy informacyjne ksztattujace infrastrukturg
informacyjna panstwa. Oznacza to, ze potencjal informacyjny to wszelkie zasoby informa-
cyjne (dane, informacje, wiedza), ktore tworza infosferg okreslonego systemu dziatania
(organizacji, instytucji), ale takze systemy informacyjne (informatyczne, telekomunikacyj-
ne) niezbedne do efektywnego prowadzenia okre§lonych, zamierzonych dziatan.

W ostatnich latach wyrdzniono informacyjne operacje (dziatania) ofensywne i defen-
sywne.

Do operacji ofensywnych zalicza si¢ takie dziatania, jak:

— ostona operacji (operations security),

— operacje psychologiczne (psychological operations),
— pozoracja (military deception),

— destrukcja (physical attack),

— walka elektroniczna (electronic warfare).

Warunkiem powodzenia powyzszych dziatan jest uzyskanie przewagi informacyjne;j
(information superiority), rozumianej jako: ,,zdolno$¢ do zbierania, przetwarzania i udo-
stgpniania informacji przy wykorzystaniu (lub deprecjonowaniu) zdolnosci przeciwnika do
wykonania tego samego”. Z kolei dominacja informacyjna (information dominance) obej-
muje zardéwno wysitki ofensywne, jak i defensywne, ktorych celem jest stworzenie roézni-
cy ,,migdzy tym, co my wiemy o naszej przestrzeni bojowej i operacjach w niej prowadzo-
nych, a tym, co nieprzyjaciel wie o swojej przestrzeni bojowe;j”.

Przyjecie powyzszych koncepcji prowadzenia dziatan zmusza do poszukiwania no-
wych miar (kryteriow) oceny efektywnos$ci. Jedna z nich jest tzw. stosunek wiedzy, okre-
$lony dla nastgpujacych zalozen:

1) dowolna jednostka kontroluje dowolny obszar, gdy jest ona zdolna do dziatania ,,we-
wnatrz” tego obszaru w sposob dowolny,

2) promien kontrolowanego przez dang jednostkg obszaru jest rOwny najmniejszej
z trzech wielkosci: maksymalnego, skutecznego zasiggu systemdéw ognia posrednie-
go jednostki, maksymalnego skutecznego zasiggu jej systemow rozpoznania (,,senso-
row”), promienia przydzielonego obszaru operacji,

3) wiedza to stopien posiadanej przez dowddce jednostki znajomosci dyspozyciji sit wia-
snych i nieprzyjaciela wewnatrz obszaru wyznaczonego przez promien kontroli tej
jednostki (tzw. stopien posiadanej ,,swiadomosci sytuacyjnej”).

Wojna cybernetyczna

Wspotczesne koncepcje walki informacyjnej, obejmujace nowe modele operacji,
w ktorych kluczowa rolg spetniaja pojgcia ,,przewagi informacyjnej” i ,,przewagi wiedzy”,
nie wyczerpuja pojgcia wojny cybernetycznej, czyli réznych form walki prowadzone]
w ,,przestrzeni cybernetycznej”. Jakkolwiek pojecie ,,cyberprzestrzeni” wprowadzit
W. Gibson w powiesci Neuroromancer, to obecnie najczeséciej okresla ono globalna infor-
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macyjna (teleinformatyczna) infrastrukturg. A zatem istota wojny cybernetycznej jest re-
alizacja okreslonych celow politycznych dzigki dzialaniom podejmowanym w przestrzeni
cybernetycznej.
Do swoistych cech wojny cybernetycznej nalezy zaliczy¢ nastgpujace:

— misja jest uzyskanie przewagi informacyjne;j,

— przeciwnik jest ,,niewidzialny”,

— terenem dziatan jest cyberprzestrzen,

— czynnikiem krytycznym jest czas.

Istnieje kilka poziomow wojny cybernetycznej, z ktérych mozna wyr6znic trzy:
— wojna cybernetyczna towarzyszaca operacjom wojskowym,
— ograniczona wojna cybernetyczna,
— nieograniczona wojna cybernetyczna.

W ograniczonej wojnie cybernetycznej teleinformatyczna infrastruktura panstwa jest
srodkiem i celem dziatan towarzyszacych realnemu atakowi. Moze by¢ prowadzona w ce-
lu np. opdzniania przygotowan przeciwnika do interwencji zbrojnych. Niecograniczona
wojng cybernetyczna charakteryzuje rozlegly zasigg, za$ celami dziatan destrukcyjnych sa
zarowno wojskowe, jak i cywilne systemy informacyjne, funkcjonujace w kazdej sferze
zycia spotecznego.

Zakonczenie

Wspotczesne myslenie o pokoju, bezpieczenstwie narodowym, musi obejmowaé ana-
lizy systemowe zjawiska wojny cybernetycznej oraz zwiazane z nim zagrozenia i szanse
bezpiecznego rozwoju. Bezpieczenstwo informacyjne jest trwalym elementem bezpieczen-
stwa narodowego (migdzynarodowego), tak, jak spoteczenstwo globalnej informacji jest
immanentnym elementem (czynnikiem) procesu globalizacji.

By¢ moze w przysztosci cele polityczne beda mogty by¢ osiagane dzigki uzyciu ofen-
sywnych srodkow informacyjnych. A zatem wojna (nawet w rozumieniu clausewitzow-
skiego aforyzmu, bo nie definicji przeciez) cybernetyczna jawi si¢ jako wojna ,,nowej ge-
neracji”. Operacja w Afganistanie i wojna z Irakiem sa konfliktami zbrojnymi nowego
wieku (tj. XXI), ale byly wojnami cybernetycznymi. Te za$ nie sg juz kreacjami z krggu
science fiction, lecz projekcjami przysztosci, o ktorej wiemy tyle, ze bedzie odmienna od
tej, ktora dzi§ sobie wyobrazamy.

Ogloszona po wydarzeniach z 11 wrzes$nia 2001 roku ,,wojna z terroryzmen” nie jest,
jak tradycyjne wojny, zmaganiami z kims, lecz z czyms$. Wojny z czym$ nie rozgrywaja si¢
migdzy panstwami albo koalicjami krajéw. Tradycyjne wojny beda zapewne towarzyszy¢
ludzkim losom, cho¢ nie ma dobrych wojen, jak nie ma ztego pokoju, co podkreslat
George Washington. Wydarzenia z 11 wrze$nia 2001 roku uswiadomity, ze tad postzimno-
wojenny nie przyniost ani ,,konca historii”, ani nadziei na ,,trwaty pokd;j”.

Atak na WTC i Pentagon niemal caty §wiat ogladal w czasie rzeczywistym — na ekra-
nach telewizyjnych, niczym reality show. TerrorySci starajg si¢ rozbudzi¢ strach i za po-
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moca strachu zdoby¢ dominacj¢ i kontrolg. Graja swoisty spektakl strachu domagajac si¢
udziatu publicznosci.

Dzigki globalnym systemom masowego komunikowania to im si¢ udaje.

W warunkach globalnego spoteczenstwa informacyjnego objawiaja si¢ nowe zagro-
zenia dla bezpieczenstwa i nowe ich ,,medialne” oblicza.

Bledne skaterygoryzowanie zagrozen, wojny, bezpieczenstwa jest podobne do wadli-
wie zaprojektowanego gmachu, ktory grzebie pod swoimi gruzami projektanta. Natomiast
dobra kategoryzacja tych zjawisk promuje polityke i maksymalizuje dla niej poparcie.

Stanistaw Lem omawiajac militarne zastosowania sztucznej inteligencji (a takze
»sztucznej nieinteligencji”’) napisat: ,,Kiedy w kazdym «dzi$» przychodzi decydowac
o tym, co bylo «wczoraj», decydowanie przesuwa sig z terazniejszosci w przesztos¢ i tym
samym staje si¢ pusta gra pozoréw”.
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