Internet i prawo

Ryszard Tadeusiewicz

Po dlugim okresie swobodnego rozwoju Internetu, kiedy brak jakichkolwiek uregulo-
wan prawnych traktowany byt jako podstawowy warunek osiagania celow formutowa-
nych przez Sieciowa Spoteczno$¢, nadszedt czas na to, by zastanowic si¢ nad sposobem
skodyfikowania prawnego dziatan i zachowan Internautow. Sprawa nie jest prosta, gdyz
globalny zasigg Internetu stwarza problemy legislacyjne nieznane wczesniej teorety-
kom i praktykom prawa. Jest jednak konieczna do rozwiazania, jesli maja si¢ dalej roz-
wija¢ fundamenty przysztego Spoteczenstwa Informacyjnego, takie jak na przyktad sie-
ciowa dziatalno$¢ gospodarcza. Zywiotowa komercjalizacja Internetu, jaka zachodzi
w ostatnich miesiacach, pozostaje bowiem w jaskrawej sprzecznosci z faktem braku ist-
nienia jakiegokolwiek uregulowania prawnego nawet najbardziej podstawowych kwes-
tii — migedzy innymi tego, prawo jakiego kraju powinno by¢ brane pod uwage podczas
realizacji dziatan handlowych w Sieci. Internet swobodnie przekracza wszelkie granice
— polityczne, geograficzne, obyczajowe, kulturowe, religijne itd., a jednocze$nie wyma-
gamy, by gwarantowat ekonomiczne bezpieczenstwo. Jest to antynomia, ktéra pokonac
moga tylko nowe rozwiazania prawne. Do pelnej i skutecznej kodyfikacji prawnej roz-
nych dziatan w Internecie dojdzie na pewno dopiero za jakis$ czas, gdyz obecnie pigtrza
si¢ w tym obszarze niezliczone trudnosci — na przyktad przeszkoda dla wielu dzialan
jest weiaz zywe przywiazanie wigkszos$ci Internautéw do tradycyjnych wartosci z okre-
su catkowitej swobody dziatan sieciowych. Jednak jak najszybciej trzeba wykonaé pierw-
szy krok w zakresie prawnego porzadkowania dziatan w Cyberprzestrzeni, gdyz potrze-
by szybko narastaja, a zagrozenie ze strony sieciowej anarchii, w jaka bardzo tatwo
moze si¢ przerodzi¢ internetowa wolnos¢ — sa juz teraz bardzo powazne. Tym pierw-
szym powaznym krokiem w dziele wprowadzania porzadku prawnego w Internecie moze
i powinna by¢ Ustawa o Podpisie Elektronicznym, zatem zagadnieniom tego wilasnie
uregulowania prawnego poswigcono w pracy wyjatkowo duzo miejsca.

Wprowadzenie

Moéwiac 1 odmieniajac przez przypadki nazwg ,,Spoteczenstwa Informacyjne-
go” albo ,,Spotecznos$ci Internetu” mamy swiadomos$¢, ze droga do tego nowego Swiata
nie bgdzie prosta ani nie bedzie oczywista. W trakcie konferencji, w ktdrej materia-
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tach publikuj¢ t¢ notatke, podejmiemy i rozwiniemy wiele watkoéw, pokazujacych
jakie rafy trzeba bedzie przeby¢, zanim burzliwy nurt przemian ponownie rozleje si¢
w spokojna, sptawna rzeke¢ cywilizacyjnego porzadku. Jesli jednak Internet oraz inne
techniki informacyjne maja stac sig ,,stosem pacierzowym” nowego modelu spoleczen-
stwa, to trzeba koniecznie wprowadzi¢ do nich zesp6t regulacji prawnych, stanowiaca
bezpieczny punkt odniesienia dla przysztych pokolen. Trzeba jednak zdecydowanie stwier-
dzi¢, ze na drodze do tego stanu docelowego jest jeszcze bardzo wiele przeszkod.

Prawo Internetu z perspektywy historycznej

Dopoki Internet byt wytaczna domena uczonych, a potem takze relatywnie nie-
licznych amatoréw sieciowej komunikacji, dopoki byt catkowicie (programowo!)
oderwany od jakiejkolwiek dziatalno$ci komercyjnej — byt on obszarem, w ktorym
prawo nie byto potrzebne. Mato tego, w tym pionierskim okresie rozwoju Internetu
brak jakiejkolwiek wtadzy, ktora by nim zarzadzata, a zwlaszcza brak jakiejkolwiek
formalnej regulacji normatywnie okreslajacej kierunki jego rozwoju — byt nawet trak-
towany jako swoisty manifest ideowy i stanowit jeden z zasadniczych dogmatow funk-
cjonowania migdzynarodowej spotecznosci Internautéw. Wtasnie brak jakichkolwiek
zasad prawnych (poza pewnym organizacyjnym nadzorem nad dystrybucja adresow
inazw domen) miat stymulowa¢ spontaniczny, nie ograniczony zadnymi formalnymi
barierami, rozwoj sieci. I rzeczywiscie stymulowat — bez tej wolnosci rozwoj teleinfor-
matyki z pewnoscia nie przebiegatby ani tak szybko, ani tak skutecznie, jak to mozna
byto obserwowac na poczatku lat dziewigdziesiatych. Nie oznaczato to bynajmniej, ze
w tych pionierskich czasach rozwoju Sieci byto wszystko wolno! Gdy czyje$ zachowa-
nia godzity w swobody innych, na przyktad gdy kto§ nagminnie produkowat tzw. spamy
— spoleczno$¢ Internetu potrafita skutecznie dokona¢ ,,samosadu” na niesfornym Inter-
naucie — na przyktad blokujac mu skrzynke lawing automatycznie generowanych listow.

Funkcjonowala takze i rozwijala si¢ swoista ,,net-etykieta”, ktéra wytworzyta
nawet wlasny kod komunikatow i ich znaczen — by przypomnie¢ tylko powszechnie
uzywane do dzisiaj ,,emtikony”, na przyktad usmieszki :-) albo sekwencje znakow
wyrazajace smutek :-(. Powstato i nadal powstaje bardzo wiele innych ozdobnikow
sieciowych komunikatow, ktore w istocie stanowia dosy¢ desperacka probg prze-
zwycigzenia ograniczenia, jakie tekstowa form prezentacji wszelkich przekazéw sta-
wia przed osobami chcacymi w Sieci wyrazi¢ co$ wigcej, niz sama tylko ,,gola” wia-
domos¢, a zwlaszcza chcacymi przekazac przy okazji internetowego kontaktu z innymi
ludzmi jakie$ wlasne emocje. Jednak w pionierskim okresie funkcjonowania Inter-
netu generalnie zadnych spisanych praw nie byto, a w strukturach tej nowej Ziemi
Obiecanej funkcjonowaly w istocie zasady Dzikiego Zachodu, powodujace ze nawet
ewidentni sieciowi przestepcy (hackerzy, a takze ich gorsza odmiana, tak zwani cracke-
rzy) cieszyli si¢ specyficzna stawa, podobnie jak legendarni rewolwerowcy Far Westu.

Sytuacja si¢ zmienita, gdy w Sieci pojawila si¢ dzialalno$¢ komercyjna. Gdy
mowa o pieniadzach — koncza sig zarty, znika wyrozumiatos¢ dla ludzkich stabostek
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albo poszanowanie dla czyjej$ odmiennosci. W sprawach biznesowych przesylana
informacja musi by¢ pewna, bezpieczna, nienaruszalna, niezaprzeczalna'. Przy zata-
twianiu interesOw handlowych poprzez Internet pojawia si¢ ponownie problem gra-
nic panstw, ktore dziela spoteczno$¢ migedzynarodowa nie tylko w sensie politycz-
nym, ale znacznie dotkliwiej — takze w sensie gospodarczym.

Potrzeba prawa gospodarczego funkcjonujacego w Sieci

Rozwinmy odrobing ten watek, gdyz wydaje si¢ wazny. Internet jest zwykle
opisywany jako sie¢ komunikacyjna, ktora moze swobodnie przekraczaé granice
panstw, ustrojow i kontynentow. Jednak moze to by¢ konsekwentnie utrzymywane
1 kultywowane tylko wtedy, gdy Sie¢ stuzy wytacznie wymianie pogladow. Gdy za-
czyna stuzy¢ wymianie towarow, granice ponownie pojawiaja si¢ — tym razem jako
bariery celne. Co prawda $wiat zmierza obecnie w kierunku globalizacji?, gospodarka
wielu krajow staje si¢ coraz bardziej otwarta, w blasku fleszy 1 w huku korkow od
szampana padaja kolejne bariery — ale wciaz istnieja 1 jeszcze dtugo beda istnie¢ na
swiecie oddzielne systemy podatkowe, zr6znicowane strefy celne, rozmaite kordony
sanitarne, a takze inne bariery, ktore mozna ignorowac¢ w cyberprzestrzeni w ramach
wymiany informacji, ale nie wtedy, gdy mowa jest o elektronicznym handlu. Internet
moze przyspieszy¢ usuwanie tych barier, co — jesli nastapi — bedzie jedna z bezspornych
zashug cywilizacyjnych globalnego usieciowienia! Na razie jednak bariery te istniejg —
1 nie mozna ich ignorowac. Jesli jednak bariery te maja poprawnie funkcjonowac i nie
maja by¢ bardziej dolegliwe, niz absolutnie musza — to ich dzialanie musi regulowac
(takze wewnatrz Sieci) precyzyjnie spisane prawo. Zobaczmy, jak to jest obecnie.

Prawo Internetu w Unii Europejskiej

Unia Europejska w sprawach legislacyjnych dotyczacych Internetu, a w szcze-
gblnosci handlu elektronicznego najchetniej postuguje si¢ dyrektywami’. Umozliwia
to wskazywanie najwazniejszych celow i wzywanie do ich realizacji, bez wymuszania
na krajach cztonkowskich konkretnych metod ich osiagania. Pozwala réwniez na ela-
styczne dostosowywanie drog rozwoju do specyfiki konkretnego panstwa i jego rynku.

! Niezaprzeczalno$¢ informacji polega na tym, ze nadawca komunikatu nie moze si¢ wyprze¢ tego,
ze go wystal, a wigc musi ponies¢ wszelkie jego konsekwencje, nawet jesli sa dla niego bardzo
niekorzystne. W handlu jest to bardzo wazne w kontekscie nienaruszalnosci umowy handlowej
takze wtedy, gdy jej dotrzymanie przynosi ewidentna szkodg jednej z umawiajacych sig stron.

2 W duzej mierze zreszta wlasnie za sprawa Internetu.

3 Dyrektywy sa najczeéciej wydawane w celu harmonizacji prawa w panstwach cztonkowskich
Unii. Maja one charakter wiazacy, ale nie normatywny, tzn. nie zawieraja norm prawnych
a wskazuja jedynie zadania, ktore dane panstwo ma zrealizowac. Dobor §rodkow do tego koniecz-
nych jest wewnetrzna sprawa panstwa—adresata. Kraj taki zobowigzuje si¢ do wydania w okre§lonym
terminie przepisow wewngtrznych regulujacych dana kwestig. Kontrola realizacji dyrektyw nalezy
do Komisji Europejskiej, a w razie nieprawidlowosci do Trybunatu Sprawiedliwosci.
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Zgodnie z ta zasada rowniez glowny dokument Unii traktujacy o Internecie 1 o han-
dlu elektronicznym jest wydany w postaci dyrektywy. Dyrektywa o Handlu Elektronicz-
nym* [10] — bo o niej mowa — zapewni¢ ma, ze organizacja prowadzaca dziatalno$¢
oparta na infrastrukturze elektronicznej bedzie mogta czerpac korzysci z unijnych prio-
rytetow wolnego przeplywu towarow i ustug oraz ze swobody ustanawiania dziatalnosci
gospodarczej. Najbardziej ogdlnym zatozeniem jest uznanie prowadzonej zawodowo
aktywnosci on-line za legalng w ramach Unii Europejskiej, jesli tylko jest ona zgodna
z prawem macierzystego kraju. Dyrektywa o e-commerce definiuje réwniez sposoby iden-
tyfikacji lokalizacji firmy internetowe;j, precyzuje ktére dane musza obowiazkowo by¢
ujawniane przez prowadzacych dziatalno$¢, zawiera zasady zawierania umow w postaci
elektronicznej oraz granice odpowiedzialno$ci stron kontraktéw, jak réwniez sposoby
rozstrzygania sporow powstalych w wyniku dziatalno$ci zwiazanej z e-commerce.

Ogotem, dokument ten wymaga od panstw cztonkowskich zapewnienia w ich
systemach prawnych instrumentow pozwalajacych na zawieranie kontraktow w pos-
taci elektronicznej. Jedynym wyjatkiem jest pozostawienie cztonkom Unii Europe;j-
skiej swobody decyzji w sprawie uméw zwiazanych z:

— obrotem nieruchomosciami lub modyfikacja praw majatkowych co do nieru-

chomosci,

— sukcesja praw i problemami bedacymi w gestii kodeksu rodzinnego lub spad-

kowego,

— zaangazowaniem sadow lub innych organéw publicznych,

— koniecznoscia zapewnienia szczegdlnego zabezpieczenia przez osoby nie zwia-

zane bezposrednio z samym kontraktem (np. naoczne opinie ekspertow).

Dyrektywa obejmuje swoim dziataniem wszystkie rodzaje handlu elektronicz-
nego, w szczegdlnosci kontakty firma—firma (B2B) i firma—klient (B2C). Przykta-
dowymi formami dziatalnos$ci pozostajacymi w obszarze zainteresowania Dyrekty-
wy sa internetowe wydania gazet, bazy danych dostepne on-line, internetowe ushugi
specjalistow (prawnikow, lekarzy, posrednikow itp.), tzw. ustugi video on demand®
czy tez marketing bezposredni z uzyciem Internetu. Zalozenia Dyrektywy nie od-
nosza si¢ natomiast w zaden sposob do dziatalnosci prowadzonej przez firmy, ktérych
siedziba miesci si¢ w krajach nie bedacych cztonkami Unii Europejskie;j.

Wybor wlasciwego prawa krajowego
dla rozstrzygania spraw w Internecie
Jednym z najwazniejszych probleméw dotyczacych Internetu jest odpowiedz na

pytanie, prawo ktorego kraju jest w mocy, jesli trzeba rozstrzygna¢ ewentualne niejas-
nos$ci. Dopoki sprawa dotyczy dziatalnos$ci o matym zasiggu, na przyktad matej firmy,

4 Ponizej nazywana Dyrektywa.

3> Czyli mozliwo$é zamdwienia okre$lonego programu telewizyjnego (filmu, relacji sportowej)
o danej godzinie dla konkretnego abonenta za posrednictwem specjalnego tacza.
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oferujacej ustugi czy prowadzacej sprzedaz wytacznie na rynku lokalnym, kwestia ta
nie ma znaczenia. Podobna sytuacja ma miejsce w przypadku przedsigbiorstw zatozo-
nych na terenie Unii i prowadzacych miedzynarodowa dziatalnos$¢ internetowa, lecz na
niewielka skale (np. wysytka towaré6w zamowionych poczta elektroniczng). Dyrekty-
wa rozstrzyga po prostu, ze firma tego typu jest podmiotem prawa tego kraju, w ktorym
ma siedzibe. Dopoki wigc takie przedsigbiorstwo dziala w zgodzie z lokalnym usta-
wodawstwem, ma petng swobode¢ prowadzenia interesow na terenie Unii.

Istnieja takze przypadki wyjatkowe. Pewne obszary dziatan musza by¢ trakto-
wane na odmiennych zasadach, niezaleznie od skali przedsigwzigcia — migdzy inny-
mi ze wzgledu na obostrzenia nalozone przez inne dyrektywy. Przyktadowo, niekie-
dy wymagane jest zastosowanie prawa tej strony umowy, ktora jest odbiorca, moze
si¢ tez zdarzy¢, ze skorzystanie z prawodawstwa oferenta jest niemozliwe ze wzgle-
du na niewystarczajace instrumenty legislacyjne lub niedostateczna ochron¢ konsu-
menta — wtedy zastosowanie znajduje kodeks kraju odbiorcy.

Dla przedsigbiorstw dzialajacych na wigksza skalg 1 w pelni spetniajacych wy-
mogi kwalifikujace je do kategorii e-commerce tak proste rozwiazania moga okazaé
si¢ niewystarczajace, gdyz zasady dotyczace zawierania kontraktow i ich wazno$ci
zwykle roznia si¢ w poszczegolnych krajach. Na przyktad ta sama prezentacja pro-
duktu w jednym panstwie moze by¢ wiazaca oferta w §wietle kodeksu handlowego,
w innym nie. Dlatego konieczne bylo wprowadzenie dodatkowych instrumentow,
uscislajacych zasady aplikacji prawa.

W przypadku umoéw pomigdzy firmami (B2B e-commerce) generalnie przyjmuje
sig, ze stosowane jest prawo kraju wyraznie wskazanego przez strony w tresci kontraktu.
Firmy obdarzone sa wigc swego rodzaju autonomig tak, by opierajac sig¢ na swojej wie-
dzy 1 dotychczasowych doswiadczeniach mogty uzgodni¢ rozwiazania dla siebie najko-
rzystniejsze. Obie strony kontraktu maja tutaj taki sam wplyw na przyjety model 1 tylko
od wyniku negocjacji zaleza koncowe uzgodnienia. W praktyce najcze¢sciej zdarza sig,
ze dostawcy daza do budowania wszystkich umow zawieranych poprzez internetowa
strong WWW — lub inne platformy elektroniczne — z zastosowaniem ich rodzimego pra-
wa, by moc potem korzystaé ze swego rodzaju znajomego schematu, jezeli konieczne
bytoby rozstrzyganie kwestii spornych. Tak wigc, jezeli strony wyraznie nie uzgodnity
inaczej to — w oparciu o migdzynarodowe prawo prywatne — umowa w zdecydowanej
wigkszosci przypadkow bedzie zwiazana z prawem kraju oferenta. Do wskazania prawa
wystarczy zatem poinformowanie swoich potencjalnych klientéw o szczegdtach doty-
czacych firmy, profilu jej dziatalnosci, kraju jej rejestracji i siedziby, zarzadzie itd. — tak,
aby nie pozostawia¢ watpliwosci co do ,,narodowosci” i charakteru przedsigbiorstwa.

Jesli jednak mimo wszystko bytyby watpliwosci co do okreslenia siedziby firmy
prowadzacej e-commerce, ustala si¢ ja na podstawie orzeczen Trybunatu Sprawie-
dliwosci. Wedlug nich, macierzystym krajem dla takiej organizacji niekoniecznie
jest ten, w ktorym umieszczono wezet technologiczny lub fizycznie ulokowano serwer
WWW. Czgsciej wskazywane jest panstwo, gdzie przedsigbiorstwo zostato prawnie za-
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rejestrowane. Jezeli natomiast firma ma migdzynarodowe przedstawicielstwa, za jej sie-
dzibg 1 kraj macierzysty przyjmuje sig to panstwo, w ktorym firma ma swoja centralg.

Aby kontrakt zawarty on-line byt wiazacy, przed ztozeniem zamowienia ko-

nieczne jest dopetnienie nast¢pujacych warunkoéw:

— wymiana informacji na temat technicznych krokéw koniecznych do uprawo-
mocnienia si¢ umowy,

— wskazanie jezykow, ktore moga stuzy¢ do jej uzgodnienia,

— zapewnienie technicznych §rodkow do wychwytywania i ewentualnej korek-
ty btedow, ktore moga wystapi¢ podczas komunikacji, jak 1 tych wynikaja-
cych z ludzkiej pomytki,

— uzgodnienie czy kontrakt zostanie zapisany do pozniejszego wgladu oraz usta-
lenie sposobow dotarcia do niego.

Dodatkowo, oferent jest zobowigzany do umozliwienia potencjalnym zaintere-
sowanym zapoznania si¢ z 0golnymi zalozeniami 1 tre§cig warunkéw umowy w taki
sposob, aby mogli oni sporzadzi¢ ich kopig dla wiasnego uzytku. Praktyka pokazata,
ze dobrym zwyczajem jest umieszczanie powyzszych informacji (jak rowniez wska-
zania prawa bedacego w mocy) w takim miejscu, ktore kupujacy musi odwiedzic,
jesli kontrakt ma by¢ zawarty (np. na stronie WWW, zapoznanie sig z ktora potwier-
dzane jest wcisnigciem specjalnego klawisza).

Nieco inaczej wyglada sprawa uméw pomigdzy firmami internetowymi a odbior-
cami indywidualnymi (B2C). Tutaj rowniez Dyrektywa pozostawia decyzje¢ co do
wyboru wlasciwego prawa stronom kontraktu, z tym jednak zastrzezeniem, ze wy-
bor ten ,,...nie moze w zaden sposob skutkowaé¢ pozbawieniem konsumenta ochrony,
jaka zapewniatoby mu prawo jego wtasnego kraju” [7].

Przepisy zapewniajace dodatkowa ochrong konsumentowi odr6zniaja ten rodzaj
umoéw od wezesniej wspomnianych kontraktow pomigdzy firmami, gdzie strony pozo-
stawaly w rownowadze wzglgdem siebie. Ochrona ta nie moze by¢ zniesiona lub zmniej-
szona dodatkowymi zapisami w umowie, ktore to, jesli wystapia, nie maja mocy prawne;.

Zgodnie z prawem Unii, sprzedajacy ustuge lub dobro zobowiazany jest do za-
pewnienia odbiorcy migdzy innymi:

— dostegpu do danych o swojej tozsamosci oraz siedzibie,

— charakterystyki oferowanego towaru czy ustugi, wraz z opisem kosztow dodat-

kowych, tacznie z wyszczegdlnieniem uzytych srodkow telekomunikacyjnych,

— informacji o sposobie i kosztach dostarczenia towaru jak réwniez informacji

o warunkach zwrotu towaru (terminy, koszty, warunki, prawa) i wycofania
si¢ z transakcji,

— informacji o dlugosci okresu, w ktorym oferta pozostaje wazna [12].

Dodatkowo, konsument musi otrzymac pisemne potwierdzenie tego, ze umowa
zostata podpisana i jest w trakcie realizacji. Oznacza to takze, ze odbiorca zna wa-
runki, na jakich moze ztozy¢ reklamacje¢ (adres, osoby odpowiedzialne, prawa), za-
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znajomil si¢ z ewentualnymi ustugami dodatkowymi (takimi jak serwis pogwaran-
cyjny, infolinia itp.) 1 wie, na jakich zasadach moze wycofa¢ si¢ z kontraktu. Wszystkie
te wymagania maja na celu zapewnienie ochrony stabszej stronie, jaka jest osoba
fizyczna, czyli konsument. Pozostate wymogi sa podobne jak w przypadku kontrak-
tow B2B, z tym zastrzezeniem, ze domys$lnym prawem, wedlug ktérego rozstrzygane
sa sporne kwestie jest prawo tego kraju, w ktorym zyje odbiorca. Oznacza to, ze jesli
w umowie nie zostalo wyraznie zaznaczone inaczej, dostawca musi by¢ przygoto-
wany na rozstrzyganie swoich spraw w ramach pigtnastu réznych kodeksow panstw
stowarzyszonych w Unii, skad moga pochodzi¢ jego klienci.

Prawo Internetu w Polsce

Wymiana handlowa przy uzyciu $rodkow elektronicznych — w szczegdlnos$ci
Internetu — ma w Polsce stosunkowo krotka historig. Jednak dynamika wzrostu i coraz
wigksza rola, jaka e-commerce zaczyna odgrywa¢ w gospodarce narodowej spra-
wiaja, ze nieodzowne staje si¢ wprowadzenie przejrzystych regut jego funkcjonowania.

Szczegolnie wazne na tym polu jest dazenie do ujednolicenia otoczenia gospodarcze-
go 1 prawnego w konteks$cie migdzynarodowym. Po pierwsze, niezmiernie istotna jest
harmonizacja polskich przepisow z regulacjami juz obowiazujacymi lub wprowadzanymi
w Unii Europejskiej, po drugie — Polska ma szansg na uniknigcie konkretnych biedow
naszych poprzednikow 1 na skorzystanie z ich doswiadczen. Poza Unia nalezy takze pa-
migta¢ o wspolpracy z organizacjami mi¢dzynarodowymi wykraczajacymi poza grani-
ce Europy, takimi jak Organizacja Wspotpracy Gospodarczej 1 Rozwoju (OECD) czy
Swiatowa Organizacja Handlu (WTO), ktore rowniez umozliwiaja wymiang doswiad-
czen oraz poszukuja kierunkow rozwoju dla rozwiazan prawnych wspierajacych e-biznes.

Istotnym jest, aby nie przeoczy¢ najistotniejszego momentu, kluczowego dla przy-
sztosci handlu elektronicznego w Polsce, jakim jest stworzenie odpowiedniej bazy
prawnej zanim zywiolowy rozwoj elektronicznego handlu postawi nas wszystkich
w sytuacji faktow dokonanych. Taka przezorna, wyprzedzajaca dziatalnos¢ jest po-
trzebna szczegolnie teraz, gdy mamy do czynienia z coraz wigkszym zainteresowa-
niem e-biznesem zaréwno ze strony firm inwestujacych swoje srodki w przedsigwzig-
cia internetowe jak i publicznymi dyskusjami na ten temat. Warto rowniez wykorzysta¢
przychylne zainteresowanie mass mediow poswigcajacych coraz wigcej uwagi tej branzy.

Swiadomos¢ zalet Internetu rosnie wéréd Polakow. Moga o tym $wiadezyé roz-
ne zjawiska zachodzace w naszej rzeczywistosci. Jednym z nich jest wspomagana
przez panstwo popularyzacja dostgpu do Sieci w szkotach. Innym waznym sympto-
mem jest zachowanie si¢ kursow spotek gietdowych zwiazanych z branza ITS , ktore
to, po okresie powszechnej fascynacji, w ciagu ostatniego roku zostaty przez inwes-
torow poddane bardziej krytycznej wycenie, a teraz zmierzaja do ustalenia swojej
rzeczywistej warto$ci —ani nie nadmiernie wygorowanej, ani nie nadmiernie zanizone;.

6 Skrét od Information Technology, czesto uzywany dla okre$lenia firm zwiazanych z sektorem
informatycznym i telekomunikacyjnym.
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Powszechna znajomos$¢ wsrdd Polakow (przynajmniej posiadajacych wyksztat-
cenie wyzsze albo srednie) takich pojg¢, jak Internet czy e-commerce, pozwala wie-
rzy¢, ze przy odpowiednim post¢powaniu mamy szans¢ na rozwinigcie tej nowej 1 sil-
nej galezi handlowej — nawet w skali Europy. Do osiagnigcia celu konieczne jest
jednak miedzy innymi przygotowanie odpowiednich ram dziatania, ktére zapewnia
uczestnikom rynku elektronicznego jasnos¢ regut i1 zasad postgpowania. Dlatego
sprawa priorytetowa dla polskich wtadz powinno by¢ dokonczenie prac zwigzanych
z dostosowaniem polskiego prawa do nowej rzeczywistosci, a takze jego harmoniza-
cja z przepisami krajow Unii Europejskiej, w przeddzien naszego do niej wstapienia.

W rozdziale tym przedstawione zostato obecne otoczenie prawne handlu elek-
tronicznego w Polsce. Szczegdlna wage przytozono do problemu ustanowienia
w naszym kraju instytucji podpisu elektronicznego. Wynika to z fundamentalne;j roli,
jaka odgrywaja cyfrowe metody potwierdzania autentycznos$ci dla rozwoju e-com-
merce. Omoéwiono takze najwazniejsze obszary styku prawa i gospodarki elektro-
nicznej, wskazujac na stopien zaawansowania aktualnych prac i na wymagania jakie
nadal jeszcze stoja przed polskim ustawodawca.

Pomimo do$¢ pesymistycznych nastrojow panujacych w srodowisku specjali-
stow z dziedziny e-commerce dziedzina ta jest niejako ,,skazana na sukces”, gdyz
taki jest trend rozwoju gospodarki §wiatowej. Sukces taki nastapi, mimo braku odpo-
wiedniej popularyzacji dzialan wtadz polskich w srodkach masowego przekazu (co
pomogloby nie tylko w u§wiadomieniu spoteczenstwu zmian w prawodawstwie, ale takze
reklamowaloby sama ideg handlu elektronicznego). Szczegodlnie dobrze rokuje w tej spra-
wie fakt, ze mimo wspomnianych wyzej zaniedban edukacyjnych i propagandowych —
tak naprawde w sprawie stworzenia ram legislacyjnych dla e-gospodarki zostato juz zro-
bione w Polsce stosunkowo duzo. Najbardziej istotne z wprowadzonych modyfikacji to:

» Ustawa dotyczaca prawa bankowego [20], zmieniajaca wymogi konieczne dla
uznania o§wiadczen woli. Dzigki jej zapisom wszelkie o§wiadczenia woli skta-
dane w zwiazku z dokonywaniem czynnosci bankowych moga by¢ wyrazane za
pomoca elektronicznych no$nikow informacji. Ustawa ta dopuszcza réwniez
mozliwo$¢ sporzadzania dokumentéw zwiazanych z czynno$ciami bankowymi
za pomoca elektronicznych no$nikéw informacji’.

* Nowy przepis kodeksu karnego [15], ktory sankcjonuje uznanie za dokument
kazdego przedmiotu lub zapisu na komputerowym no$niku informacji, z ktorym
zwiazane jest okreslone prawo, albo ktory ze wzgledu na zawarta w nim tres¢
stanowi dowod prawa lub okoliczno$ci majacej znaczenie prawne?.

* Nowy artykut prawa dzialalnosci gospodarczej [21], wprowadzajacy obowiazek
podawania przez przedsigbiorcg w ofercie sprzedazy za posrednictwem m.in.

7 Artykut 7.
8 Artykul 115 § 14.
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sieci informatycznych, co najmniej danych dotyczacych osobowos$ci prawnej
przedsigbiorcy, numeru, pod ktorym jest on wpisany do rejestru przedsigbior-
cow oraz siedziby i adresu przedsiebiorcy®.

» Ustawa o ochronie praw konsumentéw oraz o odpowiedzialnosci za szkode wy-
rzadzona przez produkt niebezpieczny [35], zawierajaca migdzy innymi regula-
cje dotyczace umow zawieranych na odleglos¢, a wigc w szczegdlnosci umow
zawieranych droga elektroniczna.

Warto jednocze$nie nadmieni¢ o zmianach w prawie ubezpieczeniowym, ktore
umozliwiaja zawieranie umow ubezpieczenia na odleglos¢, najczgséciej metodami elek-
tronicznymi. Bardzo istotne bylo takze wprowadzenie regulacji odnoszacych si¢ do
zagadnien gospodarki elektronicznej w przygotowywanych przez Komisj¢ Papierow
Warto$ciowych 1 Gield projektach ksztattujacych dziatanie funduszy inwestycyjnych
1 regulujacych publiczny obrot papierami wartoSciowymi.

Nowo wprowadzane przepisy w ustawie o funduszach inwestycyjnych maja stu-
zy¢ usankcjonowaniu obstugi zlecen nabycia i odkupienia jednostek uczestnictwa za
pomoca elektronicznych no$nikow informacji. Ta sama idea przy$§wiecata takze twor-
com zmian w Prawie o publicznym obrocie papierami wartosciowymi. Tu rowniez
chodzi o0 mozliwo$¢ sktadania zamowien on-line, za pomoca metod elektronicznych.
Proponowane rozwiazania maja w zamierzeniu dostosowa¢ funkcjonowanie rynku pa-
pierow wartosciowych do wymagan i mozliwosci nowoczesnych technik przekazywa-
nia informacji, a w przysztosci uczynic¢ z nich podstawowe narz¢dzie komunikacji.

Waznym wydarzeniem byto takze zniesienie koncesji na ustugi telekomunika-
cyjne — w tym na §wiadczenie ustug dostepu do Internetu — i zastapienie ich zezwo-
leniami [9], co bylo jednym z koniecznych do podjecia krokéw, jesli Polska ma da-
zy¢ do dostosowania swojego prawa do przepisoOw Unii Europejskiej. Zniesienie re-
gulacji na szczeblu ministerialnym jest jednym z elementéw demonopolizacji rynku,
ma roéwniez na celu uproszczenie warunkow rozpoczgcia dziatalnosci telekomunika-
cyjnej, tak dla operatorow jak i dla dostawcow ustug korzystajacych z obcej infra-
struktury. Dziatanie takie zgodne jest z dyrektywami UE i stuzy¢ ma przyspieszeniu
rozwoju rynku elektronicznego.

Zagadnienie szczegotowe: podpis elektroniczny

Omowione wyzej (w ogromnym skrocie) zagadnienia zwiazane z regulacjami praw-
nymi w Internecie miaty charakter dyskusji dosy¢ ogolnej. Dla konkretyzacji przeprowa-
dzonych rozwazan warto wlaczy¢ jeszcze jeden watek szczegotowy, a mianowicie kwestig
prawnego statusu tak zwanego podpisu elektronicznego. Zadaniem tego podpisu jest:

— potwierdzenie, ze uczestnicy transakcji sa rzeczywiscie osobami, za ktore si¢
podaja (innymi stowy identyfikacja stron),

9 Artykut 12.
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— uzyskanie pewnosci, ze przekaz nie zostal w zaden sposob zmodyfikowany
w trakcie transakcji,
— certyfikacja bedaca uwierzytelnieniem oswiadczen sktadanych droga cyfrowa.

Elektroniczny podpis moze przybiera¢ r6zne formy. Niemniej jednak dla celow
systematycznych wyr6éznimy tutaj dwa rodzaje podpisow:

— tradycyjny podpis przechowywany w formie elektronicznej,

— podpis cyfrowy, przechowywany w formie ciagu bitow dotaczanych bezpos-

rednio do dokumentu elektronicznego.

Z uwagi na fakt, iz pierwsza z form podpisu wydaje si¢ by¢ blizsza potocznemu
rozumieniu tegoz pojgcia, zostanie ona omowiona w pierwszej kolejnosci. Omawiana
forma podpisu elektronicznego nie nadaje sig, jak zostanie pokazane nizej, do uwiarygo-
dniania dokonywanych elektronicznie transakcji. Nie jest ona jednak catkowicie bezu-
zyteczna. Znakomita wigkszo$¢ bankow polskich zmaga si¢ z problemem identyfikacji
klienta przy jego obstudze. I w takich wiasnie przypadkach stosowane sa systemy,
ktorych podstawa dziatania jest podpis klienta przechowywany w formie elektroniczne;.

Jak taki system dziata? Ot6z w momencie zaktadania przez klienta rachunku (na
przyktad oszczgdno$ciowo-rozliczeniowego, lokaty terminowej itp.), sktadany jest
przez niego wzorzec podpisu r¢cznego, ktory nastgpnie przenoszony jest do formy
cyfrowej (poprzez zeskanowanie). Taki wzorzec podpisu (w postaci elektronicznego
obrazu) wykorzystany moze by¢ nast¢pnie na rézne sposoby, np.:

1. Moze znalez¢ swoje miejsce w systemie ladowym. Wtedy pracownik banku ob-
stugujac klienta moze porownac podpis ztozony przez niego na czeku, asygna-
cie lub innym dokumencie wymagajacym uwierzytelniajacego podpisu z wzorem,
ktory znajduje si¢ w systemie komputerowym. Dzigki takiemu rozwiazaniu mozna
wykrywaé podstawowe oszustwa, gdy ztodziej probuje postugiwac si¢ np.: skra-
dzionymi czekami z nieudolnie podrobionym podpisem wtasciciela.

2. Znacznie obszerniejsza game zastosowan podpis w postaci cyfrowego obrazu
znalez¢ moze w bankowym back-office. Istnieja bowiem systemy do automa-
tycznego sprawdzania, w celu weryfikacji, podpisow umieszczonych na doku-
mentach transakcyjnych. Formularze te (m. in. czeki, asygnaty) przesytane sa
siecia komputerowa wprost z transakcyjnych systemow ptatniczych, gdzie zo-
staly wczes$niej zeskanowane. Podpisy zawarte na tych dokumentach sa wyo-
drgbniane, a nast¢pnie porownywane z ich wersjami znajdujacymi si¢ w bazach
danych. Porownywanie odbywa si¢ najczesciej na bazie sieci neuronowych.
Nalezy wspomnie¢, iz decydujacym dla procesu porownawczego dwoch podpi-

sOW jest nie sam obraz podpisu lecz jego deskrypcja opisana wieloma charakterysty-
kami. Niejako ,,przy okazji” mozna w ten sposob zautomatyzowac odczytywanie z do-
kumentoéw innych danych, takich jak pelnomocnictwa, limity ilosciowe. Dodatko-
wym atutem takiego rozwiazania jest bardzo duza szybkos$¢ procesu, pozwalajaca na
przetwarzanie ogromnej liczby dokumentow.
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Znacznie szersze zastosowanie ma podpis cyfrowy, ktory jest wprowadzany do
elektronicznych dokumentow w sposob catkowicie odmienny od ich podpisywania
odrgcznego, co jednak nie przeszkadza, ze jest on w sensie prawnym odpowiedni-
kiem tradycyjnego podpisu, jaki sktadany jest na ré6znego rodzaju dokumentach.
Charakter podpisu zachowany jest poprzez jego podstawowe wlasciwosci, ktore
wyrazi¢ mozna w nastepujacych postulatach:

a) podpis powinien gwarantowacé, iz dokument (os§wiadczenie woli), ktory jest nim
opatrzony, pochodzi od okreslonej osoby;

b) tres¢ dokumentu opatrzona takim podpisem, ani tez sam podpis, nie zostaly sfat-
szowane, zmienione lub tez podrobione;

¢) w zwiazku z powyzszym: jedynie osoba X podpisujaca taki dokument moze utwo-
rzy¢ podpis osoby X, czyli wnioskujac powtornie — podrobienie podpisu powin-
no by¢ niewykonalne;

d) ponadto powinno da¢ si¢ jednoznacznie stwierdzi¢, iz podpis zostat ztozony pod
danym dokumentem, a co za tym idzie: kopiowanie podpisu z jednego doku-
mentu na drugi powinno by¢ niewykonalne.

Przytoczone powyzej postulaty zostalty w znakomitej czgsci spelnione poprzez
szereg rozwigzan zaimplementowanych juz dzisiaj w wiele systemow przesylania
dokumentoéw elektronicznych czy tez poczty elektronicznej. Faktyczna realizacja
owych propozycji przedstawia si¢ pokrotce w nastgpujacy sposob. Podpis cyfrowy,
ktory nazywany jest inaczej podpisem elektronicznym, to ciag bitow zalezny od pod-
pisywanej wiadomosci. Podpis ten jest tworzony przez osobg, ktora podpisuje doku-
ment. Najwazniejsze jest stwierdzenie faktu, ze podpis cyfrowy jest wypadkowa tresci
podpisywanej wiadomosci oraz osoby podpisujacej. Algorytmy podpisu elektronicz-
nego oparte sa zawsze na konkretnym, wybranym szyfrze, ktory to szyfr stanowi
najczesciej podstawe utworzenia systemu kryptograficznego z kluczem jawnym.
W systemie tym z kazdym uzytkownikiem zwiazana jest para kluczy, z ktorych je-
den stuzy do podpisywania wiadomosci, a drugi do weryfikacji podpisu. Klucz stu-
zacy do podpisywania wiadomosci jest zawsze tajny, powinien wigc by¢ znany tylko
danej osobie. Z kolei klucz stuzacy do weryfikacji podpisu jest publicznie dostepny.

Podpisem wiadomosci jest przeksztalcony kryptograficznie przy pomocy klu-
cza tajnego (prywatnego) $cisle zdefiniowany skrot tejze wiadomosci. Natomiast odbiorca
takiej wiadomosci dokonuje weryfikacji podpisu przeksztatcajac go za pomoca klu-
cza publicznego. Calos¢ powyzszego rozwiazania zasadza si¢ na idei tzw. algorytmow
asymetrycznych. Aby wnie$¢ dodatkowe zabezpieczenia, wprowadzono do omawia-
nych systeméw podpisu elektronicznego rowniez algorytmy symetryczne, ktore stano-
wig uzupetnienie przedstawionego powyzej systemu kluczy prywatnego i publicznego.

Regulacje Unii Europejskiej!? zrownuja podpis elektroniczny z podpisem odrecz-
nym, przynajmniej jesli chodzi o powodowanie skutkow prawnych. Sytuacja taka

10 Dyrektywa w sprawie podpisu elektronicznego, 99/93/EC.
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jest mozliwa nie tylko ze wzglgdu na gwarancje bezpieczenstwa i poufnosci ofero-
wane przez technologie cyfrowe, lecz przede wszystkim z powodu stuprocentowe;j
pewnosci identyfikacji autora. T¢ pewnos¢ uzyskuje si¢ obecnie najczgsciej poprzez
wprowadzenie certyfikatow czyli elektronicznych zaswiadczen, za pomoca ktorych
dane stuzace do weryfikacji podpisu elektronicznego sa przypisane do konkretnej
osoby. Wydawanie certyfikatow jest zadaniem specjalnie wskazanych przez Ustawg
instytucji wydajacych certyfikaty. Od wiarygodnosci tych instytucji w decydujacym
stopniu zalezy sprawnos$¢ dziatania catego systemu podpisow elektronicznych.

Panstwa cztonkowskie UE zostaly zobligowane do wprowadzenia takich regu-
lacji do prawa wewngtrznego, aby umowy zawarte elektronicznie byly uznawane za
wiazace, a tym samym w zaden sposob nie dyskryminowane w stosunku do trady-
cyjnych form kontraktéw. Oznacza to w praktyce, ze podpis elektroniczny ma by¢
dopuszczany w postgpowaniach sadowych jako pelnoprawny dowdd. Do wydania
podobnych regulacji zobowiazane zostaty takze kraje kandydujace do Unii, w tym
takze Polska. W zwiazku z tym w ciagu roku 2001 w Sejmie Rzeczpospolitej trwaty
prace nad dwoma projektami ustaw o podpisie elektronicznym. Projekt poselski prze-
stany zostat do rozpatrzenia 7 grudnia 2000 roku, za$ projekt rzadowy 22 lutego
2001 roku. Prawo to zostato ostatecznie sformutowane w postaci Ustawy o podpisie
elektronicznym z dnia 18 wrze$nia 2001 (Dziennik Ustaw 2001, nr 130 poz. 1450).
Niestety zarowno oba projekty, jak 1 finalny tekst ustawy nie byty konsultowane ze
srodowiskiem informatykéw (naukowcow 1 praktykow). Nie jest wige zaskoczeniem,
ze rozwiazania polskiego prawa o podpisie elektronicznym budza wiele watpliwo-
sci. W szczegolnosci niektore szczegdlowe regulacje prawne moga by¢ rozpatrywa-
ne jako silnie nadmiarowe w stosunku do aktualnego stanu praktyki stosowania pod-
pisow elektronicznych w Polsce. Na ustawy tego typu, jak omawiana wyzej nalezy
jednak patrze¢ w perspektywie kilkunastoletniego okresu ich potencjalnego funkcjo-
nowania, dlatego generalnie mozna wyrazi¢ satysfakcje z faktu, ze ustawa o podpisie
elektronicznym wreszcie w Polsce powstala 1 ze dzigki temu podpis elektroniczny
zaistniat jako dobrze zdefiniowane pojecie funkcjonujace 1 obowiazujace w polskim
porzadku prawnym. Oczywiscie roézne szczegdly zarowno procesu sktadania i uwie-
rzytelniania elektronicznego podpisu, jak i procedury certyfikacji, beda musiaty by¢
(zapewne) w przysztosci dopracowane i udoskonalone (by¢ moze nawet w trybie no-
welizacji Ustawy) — ale korzys¢, jaka jest fakt istnienia odpowiedniej bazy dla tych
wszystkich udoskonalen — jest bezdyskusyjna.

Problem prawa karnego w Internecie

Problem konieczno$ci opracowania i wdrozenia norm prawnych w Internecie nie
dotyczy wytacznie dyskutowanej wyzej sfery e-biznesu. W §wiecie deklarujacym
rozw0j gospodarki opartej na wiedzy, nawet zwykla wymiana informacji tez przesta-
je by¢ tak catkiem bezproblemowa. Jakie informacje, gdzie 1 komu wolno przekazacé?
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Dostgp do jakich serwerdw musi by¢ strzezony? Czym grozi nielegalne skopiowa-
nie, albo co gorsza zniszczenie informacji?

Te 1 temu podobne problemy musza by¢ $cisle uregulowane, miedzy innymi po
to, by potencjalnie mozliwym sporom — nada¢ pewne ramy i punkt odniesienia. Za-
tem nawet przy braku jawnej dziatalnosci gospodarczej w Internecie (ktéra to dzia-
falno$¢ ciagle jeszcze budzi kontrowersje wsrod zwolennikow tradycyjnego ,,czyste-
go Internetu”) prawo musi wkracza¢ do Sieci takze i w obszarze jej czysto informa-
cyjnych funkcji, pozostawiajac okres radosnego rozwoju Internetu, pozbawionego
wszelkich ograniczen i barier jako nieodwotalnie przeszty juz do historii.

Nie mozemy od tego uciec, cho¢by$my bardzo chcieli, wigc dla naszego wia-
snego dobra musimy si¢ zgodzi¢ z tym, ze zakres penetracji prawa w Sieci bedzie si¢
znaczaco poszerzal i poglgbial. Proces ten nieuchronnie ulegnie takze znaczacemu
przyspieszeniu, wraz ze wzrostem wartosci informacji i wiedzy jako gtéwnego czyn-
nika wzrostu gospodarczego. Trudno jest dzisiaj powiedzie¢, jak to przyszte prawo
sieciowe bedzie wygladalo. Z cata pewnoscia bedzie inne od obecnie obowiazujace-
go, gdyz obecne przepisy prawne, regulujace funkcjonowanie informacyjnej funkcji
Internetu (i innych §rodkow masowego przekazu), nie do konca sa jeszcze dopraco-
wane. Tak si¢ dzieje zarowno w Polsce jak i w prawie migdzynarodowym, a powo-
dem jest nowa 1 niezbyt dobrze poznana od strony prawnej natura sieciowych relacji
1 sieciowych wspoéizaleznosci podmiotow prawa — czyli zarowno ludzi, jak 1 instytu-
cji. Przyktadowo jako typowa ,,niedorobke prawna” warto wskaza¢ fakt, ze obecnie
gros ustaw majacych zwiazek z Internetem i z mediami, chroni gléwnie nadawce
informacji, natomiast odbiorca jest w gruncie rzeczy bezbronny.

Policzmy na przyktad, jak wiele uregulowan dotyczy obecnie ochrony praw au-
torskich, natomiast zauwazmy takze, iz do tej pory w prawie bardzo mato miejsca
przewiduje si¢ na okreslenie odpowiedzialno$ci prawnej autorow. Tymczasem dla
ochrony odbiorcéw informacji nalezato by stworzy¢ prawo, pozwalajace na skutecz-
ne $ciganie instytucji produkujacych programy, ktorych zawodne dziatanie naraza mi-
liony uzytkownikow na stresy, a czasem takze na utrat¢ wynikoéw ich pracy. Trzeba co$
zrobi¢ w sprawie prawnej odpowiedzialnosci tworcow i dystrybutoréw wirusow.

Nie mozna tez wiecznie przechodzi¢ do porzadku dziennego nad zniszczeniami,
ktérych przyczyna sa hackerzy. Nie mozna tez bez konca tolerowaé oséb odpowie-
dzialnych za zamieszczanie w Internecie (i w innych mediach) informacji niepraw-
dziwych lub niezgodnych z obowiazujacym prawem'!. Dla wszystkich tych zaga-
dnien trzeba koniecznie znalez¢ odpowiednie rozwigzania na gruncie prawa Sieci —
prawa powszechnie obowiazujacego i powszechnie aprobowanego.

Jesli mowa o odpowiedzialnosci karnej za czyny popetniane w Internecie, to po-
wraca kwestia identyfikacji i weryfikacji tozsamosci podmiotu dziatajacego w Inter-
necie. Polskie prawo skupia si¢ w tym zakresie praktycznie wytacznie na podpisie

11 Skoro obecnie informacja staje si¢ pieniadzem — to $cigajmy falszerzy tych nowych pienigdzy!
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cyfrowym, podczas gdy wspolczesna technika oferuje znacznie wigcej mozliwosci
identyfikacji. Elektroniczna weryfikacja tozsamosci osoby moze si¢ rownie dobrze
odbywac¢ z wykorzystaniem na przyktad szeregu cech biometrycznych: przy uzyciu
odciskow palcow, obrazu tgczéwki oka, ksztattu twarzy lub dtoni, probek glosu
1 praktycznie nieograniczonej gamy innych rozwiagzan, gdzie wykorzystanie elektro-
nicznego przekazu danych jest jak najbardziej mozliwe, a identyfikacja (przy odpo-
wiednim poziomie technicznym uzytych rozwiazan) moze by¢ uznana za pewna
i niezawodna. Juz dzis$ niektore banki, domy maklerskie i inne instytucje finansowe
oferuja mozliwosc¢ sktadania zlecen przez telefon. Specjalne techniki cyfrowej wery-
fikacji glosu mowcy umozliwiaja jednoznaczne skojarzenie konkretnej osoby z jej
glosem, co uwierzytelnia dany przekaz.

Ze wzgledu na bardzo szybki rozwoj technologii istotne jest wigc, by sformuto-
wania ewentualnej ustawy karnej, penalizujacej czyny popetniane w Internecie w ro-
zumieniu przepiséw prawa karnego, nie byly zbyt szczegoétowe i nie naktadaty nie-
potrzebnych ograniczen technicznych. Takie wtasnie ujecie spotka¢ mozna w odpo-
wiednich dyrektywach Unii Europejskiej, gdzie pojgcia identyfikacji osoby dzialaja-
cej w sieci nie ogranicza si¢ jedynie do podpisu cyfrowego.

Uwagi koncowe

W catym artykule usitowano dowie$¢, ze prawo (gospodarcze, cywilne, ale tak-
ze karne) jest w Internecie naprawdg coraz bardziej potrzebne. Prawa takiego brak.
Wydaje sig, ze przynajmniej czesciowo wiaze si¢ to z faktem, ze Internet powstat
1 rozwinat si¢ w USA, a wigc obecny stan prawny w Sieci jest wynikiem anglosa-
skiego podejscia do teorii prawa i spoteczenstwa. Podejscie to, znane w Polsce ra-
czej powierzchownie, bo gléwnie z sensacyjnych filmow, ktérych akcja toczy si¢ na
sali sadowej, opiera si¢ na doktrynie moralnej, zaktadajacej (w bardzo duzym upro-
szczeniu), ze to dobro jest reguta, a zto wyjatkiem — a nie odwrotnie. Zgodnie z ta
doktryna trzeba najpierw zabezpieczy¢ to pierwsze (czyli ochrania¢ dobro w jego
réznych postaciach), zanim wezmie si¢ za to drugie (to znaczy zanim zacznie si¢
Scigac i karac zto). Jest to w sumie bardzo pigkna teoria, ale jak wiele pigknych teorii
— cze¢sto niezbyt dobrze sprawdzajaca si¢ w konfrontacji z faktami.

Dlatego prawo w Internecie jest potrzebne, a skoro jest potrzebne — to nalezy je
stworzy¢, wdrozy¢ i egzekwowac. Inaczej Sie¢ stanie si¢ $mietnikiem, ktdrego uzy-
wanie bedzie nie do przyjecia dla zwyktych, uczciwych ludzi, natomiast ktérego nadu-
zywanie bedzie domena réznego kalibru przestepcow i wykolejencow. Nie mozemy
do tego dopuscic!
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